


ข้อปฏบิัตริะวังภัยออนไลน์ “10 ไม่”

ICT Rule #3: User’s Password

วิธีสังเกตอเีมลหลอก (Phishing Email)



วิธีสังเกตอเีมลหลอก (Phishing Email)

1. เป็นอีเมลทีเ่ราไม่เคยตดิต่อ
2. ทีอ่ยู่อเีมลส าหรับตอบกลับดูผิดปกติ
3. อเีมลทีส่่งมาเพือ่ขอใหย้นืยัน Account หรือ ข้อมูลส่วนตัว
4. เนือ้ความอเีมลเป็นภาษาผิดหลักไวยากรณ์
5. มีไฟลแ์นบน่าสงสัย
6. มข้ีอความทีเ่ขยีนว่า “ด่วนมาก”
7. อเีมลทีไ่ม่ได้ระบุชื่อผู้ใช้งาน ตอนทกัทายประโยคแรก
8. อเีมลทีส่่งมาแค่ลิงคอ์ย่างเดยีว



ข้อปฏบิัตริะวังภัยออนไลน์ “10 ไม่”
1. ไม่ ใช้คอมพวิเตอรโ์ดยไม่สังเกตความเปล่ียนแปลง
2. ไม่ ตัง้รหสัผ่านทีง่า่ยตอ่การคาดเดา
3. ไม่ ควรเข้าเว็บไซตเ์ส่ียงภยั
4. ไม่ ปฏิบัตลิะเมิดกฎหมาย PDPA

5. ไม่ เปิดเผยข้อมูลส่วนตวัลงบนโซเชียลเน็ตเวิรก์
6. ไม่ ท าธุรกรรมออนไลนกั์บเว็บไซตท์ีไ่ม่เป็นทางการ
7. ไม่ หลงเชื่อโดยงา่ย
8. ไม่ ใช้ Wifi สาธารณะเพือ่ท าธุรกรรมการเงนิ
9. ไม่ ส่งข้อมูลทีเ่ป็นความลับผ่านทาง Email / Line ในลักษณะข้อความ

หากจ าเป็นใหส่้งเป็นรูปภาพแทน
10. ไม่ ตัง้ค่าบันทกึรหสัผ่านบน Web Browser (Chrome)



ICT Rule #3: User’s Password

• ไม่ตัง้ Password ทีง่า่ยเกนิไป
การตัง้รหสัผ่านตามนโยบาย ความยาวอย่างน้อย 8 ตัว 
[ตัวอักษรพมิพใ์หญ่ พมิพเ์ล็ก ตัวเลข และสัญลักษณพ์ิเศษ]

• เปลี่ยน Password ใหม่ทุก 180 วัน
• ไม่บอก User และ Password กับบุคคลอืน่



ตัวอย่างหน้าจอส าหรับเปล่ียน Password

ในกรณีที่ครบ 180 วัน ระบบจะเข้ามาที่
หน้านี้เองตอน Login เข้า Computer

แต่หากต้องการเปลี่ยน Password เอง
ก่อนครบ 180 วันสามารถเข้าไปเปลี่ยนได้
โดยกด Ctrl + Alt + Delete เลือก 
Change Password > ก็จะเข้ามาที่หน้านี้
ได้เช่นเดียวกัน



Thank You


